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Kleszczele, dnia 30 czerwca 2022 r.
RGK.271.3.3.2022

ZAPYTANIE OFERTOWE

Burmistrz Kleszczel

zaprasza do zlozenia oferty cenowej na wykonanie diagnozy cyberbezpieczenstwa w

Urzedzie Miejskim w Kleszczelach
I. Zamawiajacy:
GMIINA KLESZCZELE
17-250 Kleszczele
ul. 1 Maja 4
tel.: 85 6818004 fax: 85 6818004 w. 29

e-mail: kleszczele@wrotapodlasia.pl

skrytka ePUAP: /2005074/SkrytkaESP
skrytka ePUAP:/umkleszczele/SkrytkaESP

I1.. Tryb udzielenia zamowienia:

1. Zamodwienie, zgodnie z art. 2 ust. 1 pkt 1 ustawy z dnia 11 wrzesnia 2019 roku Prawo
zamowien publicznych (Dz. U. z 2021 r. poz. 1129 z pdézn. zm.) nie podlega przepisom

ustawy, gdyz jego warto$¢ nie przekracza kwoty 130 000 zt.

2. Postgpowanie jest prowadzone zgodnie z Regulaminem udzielania zamowien publicznych
o wartosci nieprzekraczajacej 130 000 zi, stanowigcym zalacznik do zarzadzenia
wewnetrznego Nr 3/2021 Burmistrza Kleszczel z dnia 3 marca 2021 r. w sprawie zasad

udzielania zaméwien o warto$ci szacunkowej ponizej kwoty 130 000 zt.

III1. Przedmiot zamowienia:
1. Przedmiotem zamodwienia jest ustuga polegajagca na przeprowadzeniu diagnozy

cyberbezpieczenstwa w Urzedzie Miejskim w Kleszczelach, zgodnie z wymogami
Konkursu GrantowegoCyfrowa Gmina w zakresie okreslonym w formularzach stanowiacych

zalagcznik nr 2 do zapytania.


https://epuap.gov.pl/wps/portal/strefa-klienta/katalog-spraw/profil-urzedu/umkleszczele
https://epuap.gov.pl/wps/portal/strefa-klienta/katalog-spraw/profil-urzedu/2005074

2. Regulamin Konkursu Grantowego Cyfrowa Gmina O$§ V. Rozwdj cyfrowy JST oraz
wzmocnienie cyfrowej odpornos$ci na zagrozenia — REACT - EU Dziatanie 5.1 Rozwoj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia, Program
OperacyjnyPolska Cyfrowa”, dostepny jest na stronie internetowej

https://www.gov.pl/web/cppc/cyfrowa-gmina.
3. Diagnoza cyberbezpieczenstwa obejmuje w szczegdlnosci:

1) oceng¢ zgodnosci z ustawg z dnia 5 lipca 2018 r. o krajowym systemie

cyberbezpieczenstwa (Dz. U. z 2020 r. poz. 1369 z p6zn. zm.);

2) ocen¢ zgodnos$ci z rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w
sprawie Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla rejestrow
publicznych 1 wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla

systemow teleinformatycznych (Dz. U. z 2017 r. poz. 2247);
3) oceng wybranych aspektow bezpieczenstwa systeméw informatycznych;
4) identyfikacj¢ zagadnien wymagajacych doskonalenia.

4. Diagnoza cyberbezpieczenstwa poza oceng dokonang na formularzu stanowiacym
zalagcznik do zapytania powinna zawiera¢ ,,Wytyczne do doskonalenia” — okreslajace
sugerowany zakres prac majacych na celu podniesienie poziomu bezpieczenstwa informacji w

Urzedzie Miejskim w Kleszczelach.

5. Ustuga bedaca przedmiotem zamowienia realizowana ma by¢ w siedzibie Zamawiajacego

oraz w kontakcie zdalnym.
IV. Termin wykonania zamoéwienia: do 31 lipca 2022 r.
V. Warunki udzialu w postepowaniu

1. O udzielenie zamo6wienia mogg ubiega¢ si¢ wykonawcy, ktorzy:

1) posiadaja stosowne uprawnienia do wykonywania dzialalno$ci lub czynnosci
niezbednych do realizacji zamowienia, jezeli przepisy prawa naktadaja obowigzek ich

posiadania;
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2) posiadaja niezbedng wiedzg i do§wiadczenia oraz odpowiedni potencjat techniczny i

osobowy niezbedny do terminowego wykonania przedmiotu zamdwienia,

3) w ostatnich 3 latach przeprowadzili co najmniej 3 audyty bezpieczenstwa informacji

lub ochrony danych osobowych w urzedach jednostek samorzadu terytorialnego,

4)  zapewnig co najmniej 1 osobe - audytora wykonujacego diagnoze cyberbezpieczenstwa
posiadajagcego uprawnienia wykazane w rozporzadzeniu Ministra Cyfryzacji z dnia 12
pazdziernika 2018 r. w sprawie wykazu certyfikatoéw uprawniajacych do przeprowadzenia

audytu.
5) zapoznali si¢ z warunkami postgpowania zawartymi w zapytaniu ofertowym;

0) nie podlegaja wykluczeniu na podstawie art. 108 i art. 109 ustawy Prawo zamowien

publicznych.

2. Informacje o spelnianiu warunkéw udzialu w postgpowaniu wykonawcy skladaja na
formularzu ofertowym. Do oferty nalezy dolaczy¢ dokumenty potwierdzajace spetnienie
warunku dysponowania audytorem, o ktorym mowa w pkt 4 oraz potwierdzajace kwalifikacje

audytora.

VI. Podstawy wykluczenia z postepowania:

Na podstawie €. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. (Dz. U. 2022 poz. 835) o
szczegdlnych rozwigzaniach w zakresie przeciwdzialania wspieraniu agresji na
Ukraing oraz stuzacych ochronie bezpieczenstwa narodowego =z postepowania
o udzielenie zamowienia publicznego wyklucza sig:

1) wykonawce oraz uczestnika konkursu wymienionego w wykazach okre§lonych w
rozporzadzeniu 765/2006 1 rozporzadzeniu 269/2014 albo wpisanego na list¢ na
podstawie decyzji w sprawie wpisu na list¢ rozstrzygajacej o zastosowaniu
srodka, o ktorym mowa w €. 1 pkt 3;

2) wykonawce oraz uczestnika konkursu, ktorego beneficjentem rzeczywistym w
rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdzialaniu praniu pienigdzy
oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 1 655) jest osoba
wymieniona ~w  wykazach  okreSlonych ~w  rozporzadzeniu  765/2006 i
rozporzadzeniu 269/2014 albo wpisana na list¢ lub bedaca takim beneficjentem

rzeczywistym od dnia 24 lutego 2022 r., o ile zostala wpisana na list¢ na
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podstawie decyzji w sprawie wpisu na list¢ rozstrzygajacej o zastosowaniu
srodka, o ktorym mowa w €. 1 pkt 3;

3) wykonawce oraz uczestnika konkursu, ktérego jednostka dominujaca W
rozumieniu €. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci
(Dz. U. z 2021 r. poz. 217, 2105 i 2106) jest podmiot wymieniony w wykazach
okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisany na liste lub
bedacy taka jednostka dominujaca od dnia 24 lutego 2022 r., o ile
zostal wpisany na list¢ na podstawie decyzji w sprawie wpisu na liste

rozstrzygajacej o zastosowaniu $rodka, o ktorym mowa w €. 1 pkt 3.

VII. Opis sposobu przygotowania oferty

1. Wykonawca moze zlozy¢ tylko jedng ofertg.
2. Oferta musi by¢ sporzadzona w jezyku polskim, w formie pisemnej lub elektroniczne;.

3. Oferta wraz z zalagcznikami musi by¢ podpisana przez osob¢ upowazniong do

reprezentowania Wykonawcy.

4. Oferty skladana elektronicznie powinna by¢ podpisana kwalifikowanym podpisem

elektronicznym, podpisem osobistym lub profilem zaufanym.

5. Upowaznienie do podpisania musi by¢ dolaczone do oferty (zgodnie z wymaganiami
Kodeksu cywilnego), jezeli nie wynika ono z innych dokumentow zalaczonych przez

Wykonawcg.

6. Oferte nalezy sporzadzi¢ zgodnie z wzorcowym formularzem oferty, stanowigcym
zatgcznik do zapytania ofertowego.

7. Na oferte sktada si¢ w szczegodlnosci:

1) wypehliony 1 podpisany formularz oferty, ktérego wzoér stanowi zalacznik nr 1 do

zapytania ofertowego,

2) pelnomocnictwo do podpisania oferty, o ile prawo do podpisania oferty nie wynika z
innych dokumentow ztozonych wraz z oferta. Przyjmuje si¢, ze pelnomocnictwo do
podpisania oferty obejmuje pelnomocnictwo do poswiadczenia ,,za zgodno$¢ z oryginatem”
wszystkich kopii dokumentow sktadanych wraz z oferta. Sktadane petnomocnictwo moze by¢
ztozone w oryginale lub poswiadczonej przez mocodawce kopii. Nie dopuszcza sie
potwierdzenia ,,za zgodno$¢ z oryginatem” kopii pelnomocnictwa przez pelnomocnika,

ktoremu zostalo ono udzielone.
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8. Wszelkie ewentualne zmiany, poprawki, modyfikacje i uzupetnienia w tek$cie oferty
powinny by¢ naniesione w sposob czytelny i1 parafowane przez osobe lub osoby uprawnione

do wystepowania w imieniu Wykonawcy.

9. Wszystkie sktadane wraz z oferta dokumenty, stanowigce zataczniki do oferty, musza by¢
czytelne. Wykonawca przedkilada je w formie oryginatu lub kopii poswiadczonej przez
osobg¢/osoby upowazniong z uzyciem zwrotu ,,za zgodno$¢ z oryginatem”, za wyjatkiem
pelnomocnictwa, ktére powinno by¢ ztozone w sposéb o ktérym mowa w ust. 7 pkt 2.
Zamawiajacy moze zadaé przedstawienia oryginatu lub notarialnie poswiadczonej kopii
dokumentu, jezeli ztozone przez Wykonawce kopie dokumentéw poswiadczone ,,za zgodnosé

z oryginatem” sg nieczytelne lub budza watpliwosci co do ich prawdziwosci.
10. Oferta moze zosta¢ przestana za posrednictwem:

1) poczty na adres: Urzad Miejski w Kleszczelach, 17-250 Kleszczele ul. 1 Maja 4,

2)  poczty e-mail na adres: sekretariat@um.kleszczele.wrotapodlasia.pl,
3)  poczty elektronicznej: skrytka ePUAP: /2005074/SkrytkaESP, skrytka

ePUAP:/umkleszczele/SkrytkaESP
lub dostarczona osobiscie do siedziby Zamawiajacego i1 zlozona w sekretariacie Urzedu

Miejskiego w Kleszczelach, 17-250 Kleszczele, ul. 1 Maja 4 (pok. nr 6).

11. Oferte skladang w wersji papierowej wraz ze wszystkimi zatacznikami nalezy umiesci¢ w
zamknietej kopercie oznaczonej napisem:
»Oferta na przeprowadzenie diagnozy cyberbezpieczenstwa w Urze¢dzie Miejskim
w Kleszczelach”
12. W przypadku oferty sktadanej w formie dokumentu elektronicznego w tytule e-maila
nalezy wpisa¢: ,,Oferta na przeprowadzenie diagnozy cyberbezpieczenstwa w Urzedzie
Miejskim w Kleszczelach™.
13. Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i zlozeniem oferty.
Wymaga si¢, aby Wykonawca uzyskat wszelkie informacje, ktore moga by¢ konieczne do

przygotowania czy ztozenia oferty.
VIII. Opis sposobu obliczenia ceny

1. Ceng ofertowa stanowi¢ bedzie kwota wynagrodzenia brutto (cena oferty brutto), wraz z
podatkiem VAT.

2. Cena oferty brutto musi by¢ podana w ztotych polskich.


https://epuap.gov.pl/wps/portal/strefa-klienta/katalog-spraw/profil-urzedu/umkleszczele
https://epuap.gov.pl/wps/portal/strefa-klienta/katalog-spraw/profil-urzedu/2005074
mailto:sekretariat@um.kleszczele.wrotapodlasia.pl
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3. W cenie oferty nalezy uwzgledni¢ wszelkie koszty, ktore poniesie wykonawca w zwigzku
z prawidlowg i pelng realizacja zamdwienia, zgodnie z zakresem zamdwienia i warunkami

okreslonymi przez Zamawiajacego.

4. Do wyliczenia cen brutto za wykonanie przedmiotu zamdwienia, wykonawca zastosuje
wlasciwg stawke podatku od towardéw 1 ustug (VAT) w wysokos$ci procentowej obowigzujacej
w dniu sktadania ofert. Wykonawca ponosi odpowiedzialno$¢ za wiasciwe okreslenie stawki

podatku od towaréw 1 ustug (VAT) zgodnie z obowigzujacymi przepisami prawa.

5. Wszystkie sktadniki cenowe okreslone w ofercie powinny by¢ liczone i podane z
doktadnosciag do dwoch miejsc po przecinku, przy zachowaniu matematycznej zasady

zaokraglania liczb.

6. Zamawiajacy poprawi w ofercie oczywiste omyltki rachunkowe z uwzglednieniem
konsekwencji rachunkowych dokonanych poprawek, niezwlocznie zawiadamiajac o tym

wykonawece, ktorego oferta zostata poprawiona.

IX. Kryteria oceny ofert

Wybor najkorzystniejszej oferty nastgpi na podstawie kryterium ceny.
X. Termin skladania ofert

1. Termin sktadania ofert uptywa w dniu 8 lipca 2022 r., godz. 13:00.
2. Wszystkie oferty ztozone po tym terminie nie beda rozpatrywane.

XI. Uniewaznienie postepowania

Zamawiajacy zastrzega sobie prawo do uniewaznienia postgpowania, bez podania

uzasadnienia.

XII. Umowa
1. Ostateczna tre§¢ umowy na przeprowadzenie diagnozy cyberbezpieczenstwa zostanie

ustalona po wylonieniu Wykonawcy zgodnie z postanowieniami zawartymi we wzorze

umowy stanowigcym zatgcznik nr 3.
2. Zamawiajacy dopuszcza elektroniczne podpisanie umowy.

3. Za dzien podpisania umowy uwaza si¢ dzien, w ktorym umowa zostata podpisana przez

ostatnig ze stron.



XIII. Zwiazanie oferta
Termin zwigzania ofertg wynosi 30 dni liczac od dnia uptywu terminu sktadania ofert.
XIV. Informacje dodatkowe

1. Zapytanie opublikowano na stronie internetowej Zamawiajacego:
http://bip.um.kleszczele.wrotapodlasia.pl/zamow 2 07/zamowienia-publiczne-w-2022-r/

oraz na tablicy informacyjnej w siedzibie Zamawiajacego.

2. Wszelkie zmiany 1 wyjasnienia dotyczgce postgpowania oraz informacja o wyborze oferty

zostang niezwtocznie opublikowane w sposob okreslony w ust. 1
XV. Klauzula Informacyjna RODO

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z
04.05.2016, str. 1), dalej ,,RODO”, informuje, ze:

1)  Administratorem Danych Osobowych zbieranych 1 przetwarzanych w ramach
wykonywania zadan publicznych w Urzedzie Miejskim w Kleszczelach jest Burmistrz
Kleszczel z siedzibg w Kleszczelach przy ul. 1 Maja 4,

2) w celu uzyskania informacji dotyczacych przetwarzanych przez Urzad Miejski w
Kleszczelach danych osobowych moze si¢ Pan/Pani skontaktowaé z naszym Inspektorem
Ochrony Danych Osobowych za posrednictwem korespondencji e-mail kierowanej na adres:
iod@um.kleszczele.wrotapodlasia.pl lub poprzez operatora pocztowego na adres: Inspektor
Ochrony Danych Osobowych, Urzad Miejski w Kleszczelach, ul. 1 Maja 4, 17-250

Kleszczele,

3) Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. c RODO w
celu zwigzanym z postgpowaniem prowadzonym w trybie zapytania ofertowego na
wykonanie diagnozy cyberbezpieczenstwa

4)  odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktorym
udostepniona zostanie dokumentacja postgpowania zgodnie z zalozeniami Konkursu

Grantowego Cyfrowa Gmina;


mailto:iod@wrotapodlasia.pl,
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5) Pani/Pana dane osobowe beda przechowywane przez wlasciwy okres czasu, wynikajacy
z odrgbnych przepisow, w tym z instrukcji kancelaryjnej (5 lat, a w przypadku podpisania

umowy — 10 lat).

6) obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana

dotyczacych jest wymogiem ustawowym, zwigzanym z udzialem w postgpowaniu o

udzielenie zamowienia publicznego,

7)  w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w

sposOb zautomatyzowany, stosownie do art. 22 RODO.
8) posiada Pani/Pan:

a) na podstawie art. 15 RODO prawo dostepu do danych osobowych dotyczacych
Pani/Pana (w przypadku, gdy skorzystanie z tego prawa wymagatoby po stronie
administratora niewspotmiernie duzego wysitku moze zosta¢ Pani/Pan zobowigzana do
wskazania dodatkowych informacji majacych na celu sprecyzowanie zadania, w
szczeg6lnosci podania nazwy lub daty postepowania o udzielenie zamowienia publicznego

albo sprecyzowanie nazwy lub daty zakonczonego postgpowania o udzielenie zamdwienia);

b) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych
(skorzystanie z prawa do sprostowania nie moze skutkowac¢ zmiang wyniku postegpowania o
udzielenie zamowienia publicznego ani zmiang postanowien umowy w zakresie niezgodnym
zalozeniami konkursu Grantowego Cyfrowa Gmina oraz nie moze naruszac integralnosci

dokumentacji);

) na podstawie art. 18 RODO prawo zadania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem okresu trwania postgpowania o udzielenie
zamoOwienia oraz przypadkoéw, o ktérych mowa w art. 18 ust. 2 RODO (prawo do
ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu
zapewnienia korzystania ze srodkow ochrony prawnej lub w celu ochrony praw innej osoby
fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej

lub panstwa cztonkowskiego);

d) prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy
uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy
RODO;

9) nie przystuguje Pani/Panu:

a) w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuni¢cia danych

osobowych;
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b) prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawa prawng przetwarzania Pani/Pana danych osobowych jest art. 6
ust. 1 lit. ¢ RODO;

10) przystuguje Pani/Panu prawo wniesienia skargi do organu nadzorczego na niezgodne z
RODO przetwarzanie Pani/Pana danych osobowych przez administratora. Organem
wlasciwym dla przedmiotowej skargi jest Urzad Ochrony Danych Osobowych, ul. Stawki 2,
00-193 Warszawa.

%

Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowac¢ zmiang wyniku
postepowania o udzielenie zamowienia publicznego ani zmiang postanowien umowy w
zakresie niezgodnym z ustawq Pzp oraz nie moze naruszaé integralnosci protokotu oraz

Jjego zalqcznikow.
Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w

odniesieniu do przechowywania, w celu zapewnienia korzystania ze Srodkow ochrony
prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na

wazne wzgledy interesu publicznego Unii Europejskiej lub panstwa cztonkowskiego.
XVI. Wykaz zalacznikéw do zapytania ofertowego

Integralng czes$¢ niniejszego ogloszenia stanowig nast¢pujace zatgczniki:
1) formularz oferty,

2) formularze oceny do diagnozy cyberbezpieczenstwa,

3) wzoér umowy na realizacje zaméwienia,

4) wzOr umowy powierzenia przetwarzania danych osobowych.

5) o$wiadczenie Wykonawcy 0 braku podstaw do wykluczenia
1 0 spelnianiu warunkow udziatu w postgpowaniu

Burmistrz Kleszczel

Aleksander Sielicki



	5) oświadczenie Wykonawcy o braku podstaw do wykluczenia i o spełnianiu warunków udziału w postępowaniu

